DZIECKO BEZPIECZNE WSROD NOWYCH TECHNOLOGII

Nowoczesne technologie sg nieodtagcznym elementem zycia miodych ludzi.
Nauka, rozrywka, zycie spoteczne - aktywnos¢ mtodego pokolenia w XXI wieku to-
czy sie roéwnolegle online ioffline. Rozwijanie zainteresowan, rozmowy
z rowiesnikami czy odrabiane lekcji to czynnosci, ktore dzieci swobodnie realizujg
w sieci. Dzi$ trudno znalez¢ nastolatka, ktéry potrafitby obejs¢ sie bez Internetu,
nie uzywat komputera, tabletu lub smartfonu.

Nowe technologie dajg mtodym ludziom wiele mozliwosci, ale jednoczesnie
niosg ze sobg nowe wyzwania i zagrozenia. To okno na swiat, w ktérym obok war-
tosciowych tresci znalezC mozna caly szereg tresci niebezpiecznych - dlatego
tak bardzo wazne jest, aby rodzice przygotowali dzieci do korzystania z nowych
medidow, a aktywnos¢ dzieci nie byta zupetnie swobodna i pozbawiona nadzoru.

Ponizej zamieszczono zestaw wskazowek dla rodzicow, dzieki ktdérym dzieci
bedg mogty korzysta¢ z ogromnych mozliwosci nowoczesnych technologii, jedno-
czesnie pozostajac bezpiecznymi.

Przede wszystkim:

e Poswiec czas i korzystaj z nowych medidow razem z dzieckiem. Wyttumacz dziec-
ku, ze nie wszystko, co znajduje w sieci jest prawdg i ze Internet jest peten suge-
stii oraz porad, ktére mogg by¢ szkodliwe dla jego zdrowia, a nawet zycia.

e Zaproponuj bezpieczne i ciekawe strony dostosowane do wieku dziecka.

e Udostepniajgc dziecku urzadzenie z dostepem do Internetu, upewnij sie, ze jest
ono wyposazone w program ochrony rodzicielskiej, kontrolujgcy dostep
do nieodpowiednich tresci. Dostosuj ustawienia narzedzia do wieku dziecka.

e Porozmawiaj z dzieckiem o tym, ktére dane sg wrazliwe i trzeba by¢ szczegdlnie
ostroznym w ich udostepnianiu. w zaleznosci od wieku dziecka mozesz mu wy-
ttumaczyc¢, do czego mogag by¢ wykorzystywane zbierane przez firmy informacje
o nim. Ustal z dzieckiem, Zze bedzie cie informowac, jesli podczas rejestracji
w jakims serwisie wymagane bedzie podanie danych osobowych.

e Sprawdz razemz dzieckiem, co mozna znalez¢ o nim w wyszukiwarkach. Jezeli
znajdziecie tresci, ktére mogg mu szkodzi¢ — usuncie je samodzielnie lub przez
administratora danej strony.

e Zainstaluj na komputerze filtr kontroli rodzicielskiej, ktory ograniczy kontakt
dziecka z tresciami szkodliwymi, oraz oprogramowanie, ktére zablokuje wyskaku-
jace okienka.

e Powiedz dziecku o oprogramowaniu do kontroli rodzicielskiej, ktére jest zainsta-
lowane na urzgdzeniu. Wyttumacz dziecku czemu stuzy dane narzedzie.

e Rozmawiaj z dzieckiem o tym, jakie tresci napotyka w Internecie i daj mu mozli-
wo$¢ opowiadania o tym, co je niepokoi. Warto wzig¢ pod uwage, ze dzieci mogag
mie¢ dostep do Internetu nie tylko w domu, ale tez w szkole i miejscach publicz-



nych, gdzie moze nie by¢ aktywnych filtrow chronigcych przed szkodliwymi in-
formacjami. Dzieci czesto nie mowig rodzicom o tym, ze widziaty niepokojgce
materiaty, z powodu obaw przed utratg dostepu do Internetu.

Zapewnij dziecko, ze jesli cos niepokojgcego wydarzy sie w trakcie korzystania
z urzadzen i Internetu, moze zwrocic sie do Ciebie z prosbg o pomoc.

Nie publikuj w sieci wizerunku dziecka nago lub w innych krepujgcych sytuacjach.
Pamietaj, ze materiaty, ktére wrzucasz do sieci pozostang w niej na dtugie lata.
Zawsze rozwaz, czy nie zaszkodzisz nimi w przysztosci swojemu dziecku.

Nie publikuj w sieci prywatnych informacji na temat swojego dziecka — adresu
przedszkola lub szkoty, informacji o trudnosciach wychowawczych, przebytych
chorobach itp.

Pamietaj o ustaleniu z dzieckiem limitu czasu, ktéry moze spedzac¢ na uzywaniu
Internetu, tabletu, smartfonu, komputera.

Korzystaniez aplikaciji:

Przedyskutuj z dzieckiem, ktére aplikacje warto sciggngc i na co podczas korzy-
stania z nich nalezy zwraca¢ uwage. w przypadku dzieci starszych mozesz
uzgodni¢ z nimi, ktore aplikacje moga instalowa¢ samodzielnie.

Zanim polecisz dang aplikacje dziecku, przeczytaj jej opis izapoznaj
siez recenzjami innych uzytkownikow.

Zapoznaj sie z mozliwymi ustawieniami ochrony rodzicielskiej na urzadzeniu mo-
bilnym, z ktérego korzysta dziecko. Rozwaz wytgczenie mozliwosci dokonywania
zakupow w aplikacjach. Mozesz tez poszukaé specjalnych aplikacji, ktére wspo-
magajg rodzicédw w ochronie rodzicielskiej.

Nie pozwdl dziecku na korzystanie z konta w iTunes, App Store lub Google Play,
ktdre jest potgczone z twojg kartg kredytowg. Stwdrz dla dziecka oddzielne konto.
Mozesz ewentualnie podarowac dziecku voucher, ktdéry pozwoli mu na scigganie
ptatnych aplikacji lub dokonywanie mikroptatnosci tylko do pewnej ustalonej
wczesniej kwoty.

Pozwalajgc dziecku na jednorazowy zakup w ramach aplikacji z App Store zwrd¢
uwage, ze po wpisaniu hasta i dokonaniu zakupu dane te pozostajg zapisane
w urzgdzeniu przez 15 minut. To wystarczajgco duzo czasu, aby twoje dziecko
mogto narazic cie na dalsze wydatki!

W szczegolnosci uwazaj na aplikacje wymagajgce podania wielu danych osobo-
wych lub dostepu do wielu zasobow urzgdzenia mobilnego.

Raz na jakis czas zrob przeglad aplikacji zainstalowanych na urzadzeniu przeno-
Snym i usun te nieuzywane, gdyz mogg one ciggle pracowac w tle i korzystac
z danych urzadzenia.

Zabezpiecz urzadzenie mobilne hastem/PIN-em, chronigcym je przed dostepem
niepowotanych osob.



Zainstaluj na urzadzeniu przenosnym oprogramowanie antywirusowe, ktére po-
moze wykrywac szkodliwe aplikacje.

Przemoc w Internecie:

Naucz dziecko szacunku do innych i nieobrazania pozostatych uzytkownikow In-
ternetu.

Poinformuj dziecko, ze to co publikuje w sieci nigdy nie jest w petni anonimowe
i ze mozna dotrze¢ do autora komentarza lub wpisu.

Naucz dziecko, by krytycznie podchodzito do komentarzy w Internecie. Niektérzy
publikujg kontrowersyjne komentarze, by wywotac agresje.

Rozmawiaj z dzieckiem na temat przemocy w sieci, przestrzez je przed podej-
mowaniem takich dziatan i zapewnij, ze zawsze w sytuacji zagrozenia oferujesz
Swojg bezwarunkowa pomoc.

Naucz dziecko, ze nie nalezy odpowiadaé przemocag na przemoc online.

Reaguj natychmiast na przemoc w sieci doswiadczang przez dziecko. w razie po-
trzeby wspotpracuj ze szkotg, policja, rodzicami sprawcow i swiadkow.

Razem z dzieckiem zabezpieczcie dowody przemocy w sieci.

Poinformuj dziecko o0 anonimowej ofercie pomocowej Telefonu Zaufania
dla Dzieci i Mtodziezy: 116 111

Seksting:

Ciekawos¢ dotyczgca seksualnosci cztowieka jest naturalnym etapem rozwoju
mtodego cztowieka. Nalezy jednak zadbac, aby internetowe tresci pornograficzne
nie stanowity jedynego zrédta wiedzy na ten temat. Rozsgdna idopasowana
do wieku edukacja seksualna zapobiegnie rozwojowi nieprawidtowych postaw
i zachowan zwigzanych z seksem.

Przestrzez dziecko przed publikowaniem lub przesytaniem komukolwiek zdjec
o charakterze seksualnym. Naucz je asertywnosci w kontaktach z réwiesnikami
nalegajgcymi na przestanie materiatbw o charakterze erotycznym izwrocC je-
go uwage na mozliwe konsekwencje takich dziatan.

Rozmawiajz dzieckiem o seksualnosci i naucz je szacunku do swojego ciata.
Przestrzez je przed dowodami mitosci wysytanymi w postaci materiatow
o charakterze seksualnym.

Naucz dziecko zabezpieczania dostepu do prywatnych zasobdéw cyfrowych.
ZwrO¢ jego uwage na konieczno$¢ konfiguracji ustawien prywatnosci
w serwisach spotecznosciowych, mozliwos¢ ograniczania dostepu do prywatnych
zdjec€ i filmow wybranym osobom oraz zabezpieczenia telefonu lub innych urza-
dzen mobilnych hastem dostepu.

Naucz dziecko dystansu do trendéw zwigzanych z erotycznym prezentowaniem
sie w sieci.



Poinformuj dziecko, ze zawsze moze liczy¢é na twoje zrozumienie ipomoc
w sytuacji problemoéw online, réwniez tych zwigzanych z publikacjg wizerunku
W sieci.

Czaty i komunikatory:

Czaty ikomunikatory to narzedzia pozwalajgce twojemu dziecku szybko
| bezptatnie kontaktowacC sie z waznymi dla niego osobami. Pamietaj jednak,
by uczuli¢ dziecko, aby nie dzielito sie online wszystkimi informacjami, o jakie
proszg je rozméwcy.

Sprawdz wtasciwosci czatu i komunikatorow, z ktérych korzysta twoje dziecko:
czy czat jest moderowany, czy ma ograniczenia wiekowe, czy ustugi te dajg moz-
liwos¢ zgtaszania niepokojgcych sytuacji i blokowania agresywnych uzytkowni-
kow.

Porozmawiaj z dzieckiem o tym, dlaczego wazne jest, by przestrzegato regulami-
nu w przypadku czatow majgcych ograniczenia wiekowe. Jego tamanie moze sie
wigzac¢ z sytuacjami nieprzyjemnymi, trudnymi i niebezpiecznymi, ktére na dtugo
moga pozosta¢ w pamieci dziecka.

Ostrzez dziecko, by nie dato sie naméwi¢ na zachowanie, ktére moze sprowadzic¢
na nie ktopoty (np. rozebranie sie przed kamerka internetowg). Po drugiej stronie
moga by¢ osoby, ktére mogg mie¢ zupetnie inne intencje niz sgdzi dziecko.

Portale spotecznosciowe:

Poznaj portale z ktérych korzysta twoje dziecko. Wtedy bedziesz mogt szybciej
pomoc mu w razie ewentualnego zagrozenia. Mozesz tez poprosi¢ dziecko,
by samo wprowadzito cie do tego swiata — tym sposobem dowiesz sie o wiele
wiecej niz podczas samodzielnego zwiedzania serwisu.

Sprawdzcie wspdlnie ustawienia prywatnosci. Popro$ dziecko, aby ograniczyto
dostep do swojego profilu wszystkim tym, ktérych dobrze nie zna.

Ucz dziecko, aby kontrolowato to, co samo publikuje i to, co publikujg o nim inni.
Niech regularnie sprawdza informacje na swoj temat w Internecie i na biezgco
kasuje ze swojego profilu wszystkie nieodpowiednie komentarze i linki umiesz-
czone przez inne osoby. Niektére wyszukiwarki (np. Google) pozwalajg na usta-
wienie alertow z wybranymi hastami (np. naszym imieniem i nazwiskiem), ktére
automatycznie wyslg do nas e-mail, gdy cos na nasz temat pojawi sie w sieci.
Uczul dziecko, ze kazdy wpis swiadczy o nim. Jesli pisze cos pod wptywem
np. silnych emociji to powinno przeczytac post dwa razy zanim go opublikuje.
Zobacz jakie informacje twoje dziecko ujawnia na profilu i wyjasnij mu, dlaczego
prywatnosé w Internecie jest bardzo cenna.

ZwrOo¢ uwage na to, jakie tre$ci umieszcza na portalu twoje dziecko — czasami
mtodzi internauci nie myslg o ewentualnych przykrych konsekwencjach swoich



czynow. Przypomnij dziecku, ze przed oznaczeniem innych os6b na publikowa-
nych zdjeciach nalezy zapytac o ich zgode.

Zapytaj dziecko, ilu sposréd portalowych ,znajomych” zna naprawde. Wyjasnij
mu, jakie zagrozenia wigzg sie z dzieleniem sie prywatnymi informacjami
z nieznanymi osobami. Przypomnij dziecku, ze nie ma obowigzku przyjmowania
do grona znajomych wszystkich oséb, ktore je zapraszaja.

Upewnij sie, ze dziecko wie, jak w danym portalu zgtaszaé niepokojgce sytuacje
lub tresci.

Geolokalizacja:

Uczul dziecko na mozliwe konsekwencje podawania swojej fizycznej lokalizacji.
Zapoznaj sie zfunkcjami lokalizacyjnymi, oferowanymi przez urzgdzenie,
z ktérego korzysta dziecko (np. GPS, wifi), i w zaleznosci od wieku dziecka roz-
waz ich wytgczenie.

Przejrzyj jakie aplikacje odwotujgce sie do lokalizacji dziecko ma zainstalowane
w telefonie. Zadbaj, aby korzystajgcz nich przestrzegato granicy dozwolonego
wieku. Wyttumacz, dlaczego jest to wazne dla jego bezpieczenstwa i jakie zagro-
zenia mogg wigzac sie z ujawnianiem lokalizacji.

Jesli dziecko korzysta z aplikacji spotecznosciowych, aby logowacé sie do réznych
miejsc, upewnij sie, ze jego profil nie jest otwarty i informacje widoczne sg jedy-
nie dla znajomych. Przy okazji przejrzyj razem z dzieckiem jego liste kontaktéw,
aby upewnic¢ sie, ze nie ma tam oséb przypadkowych.

Jesli zdecydujesz sie na aplikacje sledzgca dziecko, poinformuj je o tym, wyttu-
macz, jak ona dziata i upewnij sie, ze masz zgode dziecka. Pamietaj, ze nie jest
to narzedzie zastepujgce ochrone rodzicielska.

Dodatkowe informacje na temat bezpieczehstwa wsrdéd nowych technologii mozna
znalez¢ na stronach:

www.bezpieczneinterneciaki.pl
www.safeinternet.pl
www.best.fdn.pl
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